External Statement

Inleiding

De bedrijfsactiviteiten van Ondernemers Actief BVBA houden het gebruik in van zowel sensitieve
bedrijfsgegevens als persoonsgegevens van haar klanten en partners. Deze gegevens moeten
beveiligd zijn tegen diverse dreigingen en in overeenstemming met internationaal aanvaarde

standaarden.

Naast een goede technische beveiliging verwachten klanten en partners dat wij hun data met
zorg behandelen. Ondernemers Actief BVBA bevestigt dat zij in haar bedrijfsactiviteiten op een

verantwoorde wijze met gegevens omgaat.
Binnen Ondernemers Actief BVBA beschouwen wij de continuiteit van onze dienstverlening als

een topprioriteit. Dit weerspiegelt zich in een volledig uitgebouwd beheersproces voor

bedrijfscontinuiteit.

Gegevensbeveiliging

Privacy wetgeving

Bij Ondernemers Actief BVBA garanderen wij een adequaat niveau van gegevensbeveiliging, in

overeenstemming met de EU Data Protection Directive 95/46/EC en met de Belgische wetten (*).

Ondernemers Actief BVBA bereidt zich voor op de bepalingen van de nieuwe Europese General
Data Protection Regulation (GDPR), de opvolger van de EU Data Protection Directive, die weldra

van kracht zal worden.

(*) Twee belangrijke Belgische wetten die hier gelden, zijn:

e “Wet houdende oprichting en organisatie van de Kruispuntbank van de sociale zekerheid”
(Wet van 15-01-1990)

o “Wet tot bescherming van de persoonlijke levenssfeer ten opzichte van de verwerking van

persoonsgegevens” (Wet van 8-12-1992)



Informatiebescherming

In de diverse bedrijfsprocessen worden persoonsgegevens en vertrouwelijke bedrijfsgegevens
verwerkt. Wij garanderen ten allen tijde de vertrouwelijkheid, de integriteit en de beschikbaarheid

van deze informatie.

Binnen Ondernemers Actief BVBA houden wij een hoog beveiligingsniveau aan voor onze

verwerking en voor de data die behandeld of opgeslagen wordt.

Voornaamste principes die Ondernemers Actief BVBA toepast:

1. Rollen en verantwoordelijkheden zijn gedefinieerd om te bekomen dat alle

beveiligingsactiviteiten adequaat worden uitgevoerd.

2. Een geheel van beleidslijnen, normen, procedures en richtlijnen is voorzien om de veiligheid

te organiseren.

3. Ondernemers Actief BVBA volgt een risico-gebaseerde aanpak om de vereiste technische
en niet-technische beveiligingsmaatregelen te bepalen. Dit zorgt ervoor dat de juiste
prioriteiten worden gesteld en dat enkel efficiénte en effectieve beveiligingsmaatregelen

geselecteerd en geinstalleerd worden.

4. Ondernemers Actief BVBA verbindt zich ertoe om door middel van regelmatige opleiding en
oefening de volledige organisatie te sensibiliseren over informatieveiligheid en

gegevensbescherming..

5. Technieken voor identiteitsbeheer en toegangscontrole zijn geinstalleerd zodanig dat
informatie beveiligd is tegen ongeoorloofde toegang, wijziging of vernietiging, zowel

intentioneel als accidenteel.

6. Cyber beveiligingsmaatregelen zijn operationeel. Onze toepassingen zowel als de
technologieplatformen zijn ontworpen, geconfigureerd, onderhouden en geévalueerd op
basis van erkende beveiligingscriteria. Kwetsbaarheden en dreigingen worden op een

continue wijze opgevolgd.

7. Een programma voor bedrijfscontinuiteit laat toe om de bedrijfswerking en de
dienstverlening te herstellen na een uitval of calamiteit. De normen voor

informatiebeveiliging blijven gehandhaafd gedurende de activatie van dit programma.



